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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Цель изучения дисциплины «Безопасность банковской деятельности» – освоение 

студентами необходимых знаний, умений и навыков по безопасности банковской 

деятельности, необходимых специалистам для осуществления своей профессиональной 

работы.  

Задачи дисциплины: изучить понятие безопасности банка, характеристику угроз 

безопасности и их последствий, виды нарушений и преступлений в банковской сфере; 

рассмотреть концепции и принципы организации системы безопасности банка; изучить 

специфику практических аспектов обеспечения безопасности деятельности при 

совершении отдельных банковских операций (сделок); изучить содержание отдельных 

форм банковских документов в контексте обеспечения банковской безопасности; 

сформировать у студентов навыки командной работы, переговоров в сфере безопасности 

банковской деятельности. 

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП  

Дисциплина «Безопасность банковской деятельности» относится к части, 

формируемой участниками образовательных отношений блока Б1 Дисциплины (модули) 

ОПОП ВО – Дисциплины по выбору. 

Дисциплина базируется на отдельных компонентах компетенций, сформированных у 

обучающихся в ходе изучения учебных дисциплин учебного плана: Основы 

государственного финансового регулирования, Корпоративные финансы/Финансы 

предприятий (организаций), Государственные и муниципальные финансы, Бюджетная 

система Российской Федерации/Казначейское дело, Банковское дело, Международные 

финансы/ Международные валютно-кредитные отношения, Финансовые рынки, 

Организация деятельности Центрального Банка/ Денежно-кредитная политика 

Центрального Банка, Рынок ценных бумаг, Мировые и национальные платежные системы, 

Банковский менеджмент/Банковский маркетинг, Финансовый контроль /Контроль в 

финансово-кредитной сфере, Налоговое планирование, Организация и методика 

проведения налоговых проверок, а также при прохождении технологической (проектно-

технологической) практики. 

Освоение знаний, умений и навыков обучающимися проходит одновременно при 

изучении дисциплин: Финансовое планирование и бюджетирование, Финансовые 

риски/Финансовая среда предпринимательства и предпринимательские риски.  

Знания, умения и навыки, полученные при изучении дисциплины могут быть 

использованы при прохождении преддипломной практики, подготовке к сдаче и сдаче 

государственного экзамена; при подготовке к процедуре защиты и защите выпускной 

квалификационной работы. 

 

3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО 

ДИСЦИПЛИНЕ (МОДУЛЮ), СООТНЕСЕННЫХ С ПЛАНИРУЕМЫМИ 

РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОСНОВНОЙ ПРОФЕССИОНАЛЬНОЙ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Процесс изучения дисциплины направлен на формирование следующих 

компетенций: 

Код и наименование 

реализуемой компетенции 

Перечень планируемых результатов обучения по 

дисциплине (модулю), соотнесенных с 

индикаторами достижения компетенций 
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ПК-1 Способен планировать 

контрольные мероприятия и 

осуществлять анализ информации 

по результатам внутреннего 

контроля 

 

Знать: правовую и нормативную базу, 

регламентирующую банковские отношения 

Уметь: Осуществлять поиск, анализ и оценку 

профессиональной информации для целей 

обеспечения безопасности банковской деятельности 

Владеть: навыками подготовки заданий на проведение 

контрольных мероприятий, по формированию 

информационной базы, отражающей работу объекта 

контроля, и по ее анализу 

ПК-2 Способен осуществлять 

внутренний контроль и 

документирование результатов 

контроля финансово-

экономической деятельности 

экономического субъекта  

Знать: правовую и нормативную базу, 

регламентирующую вопросы безопасности 

банковской деятельности 

Уметь: собирать, анализировать, систематизировать 

сведения и данные, необходимые для обеспечения 

безопасности банковской деятельности. 

Владеть: современными методами и средствами 

обеспечения безопасности банковской деятельности 

ПК-8 Способен проводить 

финансовые исследования и 

осуществлять анализ 

конъюнктуры рынка банковских 

услуг, рынка ценных бумаг, 

иностранной валюты, товарно-

сырьевых рынков 

Знать: правовую и нормативную базу, 

регламентирующую отношения на банковском и 

кредитном рынке. 

Уметь: анализировать, систематизировать сведения и 

данные, необходимые для расчёта показателей, 

характеризующих рынок банковских услуг. 

Владеть: современными методиками расчёта 

показателей, характеризующих рынок банковских 

услуг. 

 

4. ОБЩАЯ ТРУДОЕМКОСТЬ ДИСЦИПЛИНЫ 

4.1. Объем дисциплины в зачетных единицах (всего) 3 з.е. 

4.2. Объем дисциплины по видам учебной работы (в часах) 108 ч. 

 

Вид учебной работы 

Количество часов (форма обучения –очная 

 

Всего по плану 
в т.ч. по семестрам 

8 

Контактная работа обучающихся с 

преподавателем 
54* 54* 

Аудиторные занятия:   

  лекции 18* 18* 

  практические и семинарские занятия 36* 36* 

 лабораторные работы, практикумы - - 

Самостоятельная работа 54 54 

Форма текущего контроля знаний и  

контроля самостоятельной работы 

Устный опрос, решение 

заданий 

Устный опрос, 

решение заданий 

Курсовая работа – – 

Виды промежуточной аттестации - (зачёт) - (зачёт) 

Всего часов по дисциплине 108 108 
*В случае необходимости использования в учебном процессе частично/исключительно дистанционных 

образовательных технологий, указанные часы работы ППС с обучающимися проводятся в дистанционном 
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формате с применением электронного обучения. 

 

4.3. Содержание дисциплины (модуля.) Распределение часов по темам и видам 

учебной работы: 

Форма обучения: очная 

 

Название и разделов и 

тем 
Всего 

Виды учебных занятий Форма 

текущ

его 

контр

оля 

знани

й 

Аудиторные занятия  

Занятия в 

интеракти

вной 

форме 

Самост

оятель

ная 

работа 

лекции 

практичес

кие 

занятия, 

семинар 

лаборатор

ная работа 

1 2 3 4 5 6 7  

Тема 1. 

Характеристика 

угроз  безопасности 

банка 

22 4 8  2 10 Устны

й 

опрос 

Тема 2. Защита 

конфиденциальной 

банковской 

информации  

 

 

20 3 6  2 11 Устны

й 

опрос,  

Тема  3 Защита 

банковской 

информации в 

автоматизированны

х системах 

обработки 

 

23 4 8  2 11  

Решен

ие 

задани

й,  

Устны

й 

опрос 

Тема 4. Организация 

и  

функционирование 

службы безопасности 

банка 

23 4 8  2 11 Устны

й 

опрос 

Решен

ие 

задани

й 

Тема 5. Инженерно-

технические 

средства зашиты 

банков 

20 3 6  4 11   

Устны

й 

опрос,  

Итого 108 18 36  12 54  

 

5. СОДЕРЖАНИЕ ДИСЦИЛИНЫ (МОДУЛЯ) 

Тема 1. Характеристика угроз  безопасности банка 

Цель и задачи обеспечения безопасности банков. Характеристика, виды и 

причины возникновения внешних угроз безопасности банка. Характеристика, виды и 

причины возникновения внутренних угроз безопасности банка. Наиболее характерные 
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преступления, совершаемые в банковской сфере 

Тема 2. Защита конфиденциальной банковской информации  

Правовые основы защиты конфиденциальной банковской информации 

Понятие и состав конфиденциальной банковской информации. Источники и 

причины утечки банковской информации. Порядок организации защиты 

конфиденциальной банковской информации.  

Общие методы защиты информации в компьютерных системах.  

Тема  3 Защита банковской информации в автоматизированных системах 

обработки 

Классификация угроз утечки информации при автоматизированной обработке 

Виды и источники утечки банковской информации по техническим каналам. Обеспечение 

информационной безопасности банковских систем. 

Тема 4. Организация и  функционирование службы безопасности банка 

Организация системы банковской безопасности, структура и функции службы 

безопасности банка. Координация и взаимодействие подразделения безопасности банка с 

правоохранительными органами. Обеспечение безопасности банка при возникновении 

кризисных ситуации.  

Тема 5. Инженерно-технические средства зашиты банков 

Технические средства защиты информации. Принципы использования 

технических средств для противодействия несанкционированному доступу к информации. 

Аппаратура закрытия каналов связи. Средства обнаружения несанкционированного 

доступа к информации. Сканирующие приемники. Противодействие доступу к информации 

путем излучения маскирующих сигналов. Приставки защиты от прослушивания 

телефонных аппаратов. Инженерно-технические средства охраны, средства самозащиты, 

специальный транспорт.  

 

6. ТЕМЫ ПРАКТИЧЕСКИХ И СЕМИНАРСКИХ ЗАНЯТИЙ 

Тема 1. Характеристика угроз  безопасности банка 

Форма проведения: семинар, дискуссия. Трудоемкость –  8 час. 

Вопросы и учебные задания к теме 1: 

1. Цель и задачи обеспечения безопасности банков.  

2. Назначение, цели, задачи и  принципы построения системы обеспечения 

безопасности банка.  

3. Параметры и  критерии оценки надежности и эффективности 

функционирования системы  безопасности банка. 

4. Характеристика, виды и причины возникновения внешних угроз 

безопасности банка. 

5. Анализ возможностей отдельных лиц и организаций по причинению ущерба 

банку.  

6. Классификация источников внешних угроз безопасности: совершенствование 

методов и тактики организованной преступности; зарубежные негосударственные 

организации и отдельные лица, специализирующиеся на экономическом шпионаже; 

спецслужбы иностранных государств и связанные с ними лица и организации, ставящие 

своей целью добывание экономической информации.  

7. Основные тенденции в деятельности организованных преступных 

группировок.  

8. Сращивание экономической и уголовной преступности в сфере банковской 

деятельности. 
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9. Характеристика, виды и причины возникновения внутренних угроз 

безопасности банка.  
10. Классификация источников внутренних угроз: противоправные и иные 

негативные действия сотрудников банков; нарушение режима сохранности сведений, 

составляющих коммерческую тайну; нарушения порядка и правил соблюдения режима 

безопасности. 
11. Наиболее характерные преступления, совершаемые в банковской сфере.  
12. Насильственные преступления в отношении персонала и имущества банков.  
13. Покушения на руководителей и персонал; похищения, вымогательства, 

кражи; ограбления и налѐты на банки; вооружѐнные нападения на инкассаторские службы.  
14. Хищение денежных средств с использованием информационных технологий.  
15. Махинации с банкоматами и пластиковыми картами, преступления в области 

электронного банкинга. 
Задания в интерактивной форме: 

Построение схемы комплекса угроз кредитной организации. Оценка надѐжности 

и эффективности функционирования системы безопасности банка. 

Исследование поддельных денежных знаков, ценных бумаг и других 

документов. 

Самостоятельная работа обучающихся:  

Построение схемы комплекса угроз кредитной организации. Подготовка к 

устному опросу. 

 

Тема 2. Защита конфиденциальной банковской информации  

Форма проведения: семинар, дискуссия. Трудоемкость –  6 час. 

Вопросы и учебные задания к теме 2: 

1. Правовые основы защиты конфиденциальной банковской информации  
2. Коммерческая тайна.  
3. Правовая охрана коммерческой тайны. 
4.  Право конфиденциальности и система исключительных прав.  
5. Перечень сведений конфиденциального характера.  
6. Основные правила охраны конфиденциальности. 
7. Источники права конфиденциальности коммерческой деятельности. 
8.  Понятие и состав конфиденциальной банковской информации.  
9. Требования к информации для отнесения ее к коммерческой тайне.  
10. Перечень сведений, которые не могут составлять коммерческую тайну.  
11. Рекомендации по охране коммерческой тайны. 
12. Источники и причины утечки банковской информации. 
13.  Утечка банковской информации через персонал банка: отсутствие персональной 

ответственности должностных лиц банка за сохранность конфиденциальных сведений; 

допуск к конфиденциальным сведениям необоснованно широкого круга лиц; нарушение 

правил специального делопроизводства; нарушение пропускного режима; отсутствие 

должного контроля за соблюдением режима защиты конфиденциальной информации.  
14. Технические средства, находящиеся на оснащении банка, как источник утечки 

банковской информации.  
15. Утечка банковской информации при организации документооборота на бумажных 

носителях.  
16. Порядок организации защиты конфиденциальной банковской информации.  
17. Меры по защите конфиденциальной информации, предпринимаемые в банке.  
18. Системный подход к защите конфиденциальной информации в банке. 
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19.  Защита конфиденциальной банковской информации при организации 

делопроизводства и документооборота. 
Задания в интерактивной форме: 

Определение источников утечки информации и способов неправомерного 

доступа в  офисном помещении. 

Выявление с использованием коэффициентов информированности и уязвимости 

группы риска 

 Задание для самостоятельной работы: Подготовиться к  устному опросу. 

 

Тема  3 Защита банковской информации в автоматизированных системах 

обработки 

Форма проведения: семинар, дискуссия. Трудоемкость –  8 час. 

Вопросы и учебные задания к теме 3: 

1. Классификация угроз утечки информации при автоматизированной обработке  
2. Случайные угрозы: отказы и сбои в работе аппаратуры, помехи на линиях связи от 

внешней среды, ошибки человека, аварийные ситуации и другие воздействия.  
3. Преднамеренные угрозы.  
4. Угрозы утечки через каналы доступа к автоматизированным банковским системам: 

терминалы пользователей, терминал администратора системы, терминал оператора 

функционального контроля, средства отображения информации, средства 

документирования информации, средства загрузки программного обеспечения в 

вычислительный комплекс, носители информации, внешние каналы связи. 
5. Виды и источники утечки банковской информации по техническим каналам.  

6. Основные технические каналы утечки банковской информации: оптический, 

акустический, виброакустический, электромагнитный, каналы проводной и радиосвязи.  

7. Основные технические средства - источники утечки банковской информации: 

телефония (городская АТС, внутренняя связь, селекторная связь, мобильная связь), ПЭВМ 

вычислительные сети, факсы, телетайпы, средства размножения документов. 

8. Общие методы защиты информации в компьютерных системах. 
9.  Классификация и характеристика основных методов защиты информации в 

компьютерных системах.  
10. Административные и аппаратно-программные методы защиты. DLP-системы. 

Разграничение прав доступа пользователей.  
11. Идентификация и аутентификация пользователей.  
12. Системы защиты автоматизированных рабочих мест. 
13. Обеспечение информационной безопасности банковских систем.  

14. Обмен электронными данными и электронные платежи.  

15. Защита электронных платежей. Обеспечение безопасности электронных платежей 

при межбанковских расчетах. 

Круглый стол на тему: «Криптографическая зашита информации. Аутентификация 

электронных данных. Электронная подпись». 
Задание для самостоятельной работы:  

Определение возможных каналов утечки информации из технических средств 

обеспечения производственной деятельности.  

Решение задач по оценке возможности утечки информации по техническим каналам и 

оценке ожидаемых затрат на защиту информации.  

Решение задач по симметричному или несимметричному шифрованию-дешифрованию 

сообщений. 

Тема 4. Организация и  функционирование службы безопасности банка 
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Форма проведения: семинар, дискуссия. Трудоемкость –  8 час. 

 

Вопросы и учебные задания к теме 4: 

1. Организация системы банковской безопасности, структура и функции службы 

безопасности банка.  

2. Задачи и функции службы безопасности банка. 

3.  Централизованное руководство системой безопасности.  

4. Федеральный закон «О частной детективной и охранной деятельности в Российской 

Федерации».  

5. Лицензирование охранной деятельности.  

6. Координация и взаимодействие подразделения безопасности банка с 

правоохранительными органами.  

7. Законодательство как основа взаимодействия подразделения безопасности банка с 

правоохранительными органами.  

8. Взаимодействие в вопросах предупреждения и раскрытия преступлений.  

9. Обеспечение безопасности банка при возникновении кризисных ситуации. Виды 

кризисных ситуаций.  

10. Похищение, взятие заложников и вымогательство, грабеж, разбойные нападения, 

угроза применения взрывных устройств, терроризм, саботаж (диверсии на рабочем месте), 

массовые беспорядки. 

Задание в интерактивной форме: Составление схем возможного взаимодействия службы 

безопасности с прокуратурой, ФСБ.   

Задание для самостоятельной работы:  

Решение ситуационных задач: практические действия при различных видах 

кризисных ситуаций. 

Работа с нормативными документами. 

Тема 5. Инженерно-технические средства зашиты банков 

Форма проведения: семинар. Трудоемкость –  6 час. 

Вопросы и учебные задания к теме 5: 

1. Технические средства защиты информации.  

2. Принципы использования технических средств для противодействия 

несанкционированному доступу к информации.  

3. Аппаратура закрытия каналов связи.  

4. Средства обнаружения несанкционированного доступа к информации.  

5. Сканирующие приемники.  

6. Противодействие доступу к информации путем излучения маскирующих 

сигналов.  

7. Приставки защиты от прослушивания телефонных аппаратов.  

8. Инженерно-технические средства охраны, средства самозащиты, специальный 

транспорт.  

9. Назначение и виды инженерно-технических средств охраны (охранно-пожарные 

и тревожные сигнализации, видеосистемы охранного наблюдения, системы контроля и 

управления доступом).  

10. Концепция защиты банка с использованием инженерно-технических средств 

охраны (ИТСО).  

11. Ведомственные нормы проектирования (ВНП - 001-01).  

Интерактивные практические занятия: Демонстрация применения технических 

средств защиты информации. Использование средств самозащиты. 

Задание для самостоятельной работы: Подготовиться к устному опросу. 
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7. ЛАБОРАТОРНЫЕ РАБОТЫ, ПРАКТИКУМЫ 

Данный вид работы не предусмотрен УП. 

 

8. ТЕМАТИКА КУРСОВЫХ, КОНТРОЛЬНЫХ РАБОТ, РЕФЕРАТОВ 

Данный вид работы не предусмотрен УП. 

 

9.  ПЕРЕЧЕНЬ ВОПРОСОВ К ЗАЧЕТУ 

1. Понятие безопасности банка. 

2. Цель и задачи обеспечения безопасности банка. 

3. Внешние и внутренние угрозы безопасности. 

4. Наиболее характерные преступления, совершаемые в банковской сфере. 

5. Правовые основы защиты конфиденциальной банковской информации. 

6. Понятие и состав конфиденциальной банковской информации. 

7. Источники утечки банковской информации. 

8. Порядок организации защиты конфиденциальной банковской 

информации. 

9. Организация системы банковской безопасности, структура и функции 

службы безопасности банка. 

10. Координация и взаимодействие подразделения безопасности банка с 

правоохранительными органами. 

11. Обеспечение безопасности банка при возникновении кризисных 

ситуаций. 

12. Система технических средств обеспечения безопасности банка. 

13. Технические средства охраны. 

14. Технические средства защиты банковских операций и продуктов. 

15. Хищения денежных средств при совершении кредитных операций. 

16. Правовая характеристика преступлений в сфере расчетно-кассового 

обслуживания. 

17. Хищения денежных средств в сфере расчетно-кассового обслуживания 

юридических лиц. 

18. Особенности хищения денежных средств с использованием 

аккредитивов. 

19. Особенности хищения денежных средств с использованием 

платежных поручений. 

20. Хищения денежных средств с использованием чеков. 

21. Основные способы хищения денежных средств с использованием 

систем удаленного управления счетом («Банк-Клиент» и «Интернет- 

банкинг»). 

22. Хищения денежных средств в сфере расчетно-кассового обслуживания 

физических лиц. 

23. Основные способы хищения денежных средств в сфере обслуживания 

держателей банковских карт. 

24. Основные способы хищения денежных средств из хранилищ банка его 

персоналом. 

25. Злоупотребление полномочиями. 

26. Коммерческий подкуп. 

27. Противоправные посягательства на сведения банка, составляющие 

банковскую, коммерческую и иную тайну. 
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28. Противоправные посягательства на кадровое обеспечение банка. 

29. Противоправные посягательства на нематериальные активы банка. 

30. Понятие и правовая характеристика легализации (отмывания) доходов, 

полученных преступным путем. 

31. Система мер предупреждения легализации (отмывания) доходов, 

полученных преступным путем и финансирования терроризма 

 

10. САМОСТОЯТЕЛЬНАЯ РАБОТА ОБУЧАЮЩИХСЯ  

Форма обучения очная 
Название разделов и тем Вид самостоятельной 

работы  

Объем 

в часах 

Форма 

контроля 

Тема 1. Характеристика 

угроз  безопасности банка 

проработка учебного 

материала 

подготовка к зачёту 

 

10 устный 

опрос, зачёт 

Тема 2. Защита 

конфиденциальной 

банковской информации  

 

 

проработка учебного 

материала 

подготовка к зачёту 

 

11 устный 

опрос, зачёт 

Тема  3 Защита банковской 

информации в 

автоматизированных 

системах обработки 

 

проработка учебного 

материала 

решение заданий 

подготовка к зачёту 

 

11 решение 

заданий, 

устный 

опрос, зачёт 

Тема 4. Организация и  

функционирование службы 

безопасности банка 

проработка учебного 

материала 

решение заданий 

подготовка к зачёту 

 

11 решение 

заданий, 

устный 

опрос, зачёт 

Тема 5. Инженерно-

технические средства 

зашиты банков 

проработка учебного 

материала 

подготовка к зачёту 

 

11 устный 

опрос, зачёт 
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 б) Программное обеспечение:  

• Операционная система Windows 10; 

• СПС КонсультантПлюс 
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12. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Помещения для проведения занятий лекционного типа, занятий 

практического/семинарского типа, представляют собой учебные аудитории, оснащенные 

оборудованием и техническими средствами обучения. Аудитории укомплектованы 

специализированной мебелью и техническими средствами обучения. 
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Помещения для самостоятельной работы обучающихся оснащены компьютерной 

техникой с возможностью подключения к сети "Интернет" и обеспечением доступа к 

электронной информационно-образовательной среде Университета. 

 

13. СПЕЦИАЛЬНЫЕ УСЛОВИЯ ДЛЯ ОБУЧАЮЩИХСЯ С 

ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

В случае необходимости, обучающимся из числа лиц с ограниченными 

возможностями здоровья (по заявлению обучающегося) могут предлагаться одни из 

следующих вариантов восприятия информации с учетом их индивидуальных 

психофизических особенностей: 

− для лиц с нарушениями зрения: в печатной форме увеличенным шрифтом; в форме 

электронного документа; в форме аудиофайла (перевод учебных материалов в 

аудиоформат); в печатной форме на языке Брайля; индивидуальные консультации с 

привлечением тифлосурдопереводчика; индивидуальные задания и консультации; 

− для лиц с нарушениями слуха: в печатной форме; в форме электронного документа; 

видеоматериалы с субтитрами; индивидуальные консультации с привлечением 

сурдопереводчика; индивидуальные задания и консультации; 

− для лиц с нарушениями опорно-двигательного аппарата: в печатной форме; в форме 

электронного документа; в форме аудиофайла; индивидуальные задания и консультации. 

В случае необходимости использования в учебном процессе 

частично/исключительно дистанционных образовательных технологий, организация 

работы ППС с обучающимися с ОВЗ и инвалидами предусматривается в электронной 

информационно-образовательной среде с учетом их индивидуальных психофизических 

особенностей. 
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